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Azure	ADとは？	Azure	ADは、Azure	Active	Directoryの略です。	Microsoft	Azureのサービスの一つで、「認証」と「認可」の機能を提供します。	会社のシステム管理に携わっている方であれば、一度はActive	Directoryというワードをお聞きになったことがあるのではないでしょうか？	一言でいうならば、Azure	ADはActive	Directoryをクラウド対応させたものと言えます。	Active
Directoryとは	そもそもActive	Directoryとはどんなものなのでしょうか？	「Active	Directoryは聞いたことがあっても、どんなものなのかイマイチよくわからない」という方もいらっしゃる方に向けて、Active	Directoryの歴史からご紹介します。	Active	Directoryの歴史	Active	Directoryは、2000年からMicrosoft社より提供されている歴史のあるサービスで、今でも様々な企業で利用さ
れています。	とても便利な機能をもっているため、多くの企業が社内システムをActive	Directoryと連携して構築しています。	どんな時に役に立つ？Active	Directoryの機能	Active	Directoryは、PCユーザーの「認証」と「認可」を行います。会社では、外部の人が勝手に自社サーバーにアクセスしてしまうと、大変困ったことになってしまいます。	また、役職や部署によって、アクセスさせ
たくないサーバーがありますが、サーバーにアクセスする度にパスワードを要求すると手間がかかり、社員の仕事効率も下がってしまいます。	そこで、Active	Directoryの出番です。	まず、管理者が、社員1人1人にユーザー名とパスワード、そのユーザーが利用して良いサーバーを設定しておきます。	社員がPCを開いたときにActive	Directoryは、会社が用意しておいたIDとパスワードを要求し
ます（認証）。そして、そのIDに基づいて自動的にアクセスできるサーバーを制限（認可）してくれるのです。Active	Directoryで一度サインオンしてしまえば、社員は何回もIDやパスワードを要求されることもなく、スムーズに作業することができます（シングルサインオン）。	また、ユーザーを役職や部署に紐づけることができるので、「〇〇部署には××サーバーアクセスの許可を与える」
といった大まかな設定も可能です。	Active	Directoryのメリット	Active	Directoryの機能において、下記3つのメリットが挙げられます。	ポイント	人事情報や各部署の情報などと連携させて認証を行うことができる。	ポイント	SSO機能により、ユーザー名/パスワードを何度も入力しないですむ。	ポイント	指紋認証やICチップ認証との連携によりセキュリティの強化も容易。	Azure	ADと
Active	Directoryとの違い	最近では、ノートPCやタブレットといったモバイル端末を外に持ち出す機会が増えました。また、クラウド型のサービスも多く提供されるようになり、これらなしでは仕事ができなくなっています。	しかし、従来のActive	Directoryはクラウドに対応していませんし、社内にローカルネットワークで接続されているものしかSSO機能を実現できませんでした。	こういっ
た状況にActive	Directoryを対応させたのがAzure	ADです。	Azure	ADは、クラウドサービスに対してもActive	DirectoryによるSSOを利用することができます。	また、社外のモバイル端末に対しても認証を行うことができます。さらに、Azure	ADはそれ自身がクラウドベースの機能なので、導入も楽に行えるようになりました。	Azure	ADの導入メリットとは	Azure	ADは、その特徴から3
つのメリットがあります。	Azure	ADの導入メリット	サーバーの購入といった初期費用やデータセンターの運用費用が不要です。	また、利用状況に応じた課金制のため、無駄なコストも抑えられます。	クラウド型のため、自社サーバーの構築が不要です。	必要に応じて、サーバーの拡大・縮小も簡単に行えます。	従来のAD性能に加え、セルフパスワードリセットなどの機能が追加されました。
従来ADやMicrosoft	365といったMicrosoft製品とも連携が容易にできます。	まさに、「対策はきちんとしておきたいけど、社員の負担をなるべく軽減しつつ、管理もシンプル化したい！ついでに導入コストも抑えたい！」という管理者の思いを叶えてくれるツールと言えるのではないでしょうか。	よくある質問	Azure	ADの導入に関するご相談・お問い合わせ	本コラムではAzure	ADとは何
か？、その活用メリットについてご紹介しました。	ＪＢサービスではお客様の環境・ニーズ・ご予算にあわせた最適なセキュリティ環境の構築・運用をご支援いたします。お気軽にご相談ください。	関連サービス	パスワードレス認証の導入を検討している企業が増加しています。難しいパスワードを設定・暗記しなくともセキュリティ強化ができるメリットがあります。この記事では、パスワード
レス認証のメリット、AzureADへの対応状況についてご紹介します。	詳しく	»	左：オンプレミスのActive	Directory	実際、Azure	ADはMicrosoftのクラウドサービス-Microsoft	365、Dynamics	365、Intune、Power	Platform、Microsoft	Azureで利用されるだけでなく、多くのサードパーティーのSaaS（Software	as	a	Service）のユーザー認証に利用されています。※Azure	ADが利用
可能なサードパーティーサービスの一覧はAzure	Active	Directory	アプリケーションギャラリーを参照してください	Azure	Active	Directory	アプリケーションギャラリー	Azure	ADとActive	Directoryの相違点を見ていきましょう。	Azure	ADはMicrosoftがクラウド上で提供するSaaSとして利用します。そのため利用者側では実行環境を用意する必要がありません。	Active	Directoryは利
用者自身がWindows	Serverの機能として構築する必要があります。実運用環境であれば、Active	Directory	Domain	Serviceを実行するWindows	Serverが少なくとも2インスタンス必要です。	Azure	ADはクラウド上のエンドポイントとして機能し、認証要求とその応答は通常インターネット経由でやりとりされます。	※Microsoft	クラウドへの専用線接続（Express	Route）を利用する
と、イントラネット内からAzure	ADへの通信をすべて専用線経由として、インターネットを経由しない構成にできます	Active	Directoryはイントラネット内のサーバーとして機能し、認証要求とその応答はイントラネット内で完結します。	Azure	ADではインターネットで広く使われる多くの認証プロトコルをサポートしています。これらのプロトコルを利用して、Microsoftのクラウドや多くの
サードパーティーのSaaSの認証を行っています。ただし	Kerberos	や	NTLM	には対応していません。Azure	AD	でサポートされるプロトコルについては、Azure	Active	Directory認証と同期プロトコルの概要を参照してください。	Azure	Active	Directory認証と同期プロトコルの概要	Active	Directoryでは通常	Kerberos（既定）またはNTLM（Kerberos	が利用できない場合のダウング
レード先）が認証プロトコルとして利用されます。Active	Directory認証を利用するには、デバイスがこれらのプロトコルに対応している必要があります。	Azure	ADは	SaaS	として提供されているので、利用にはMicrosoftとのサブスクリプション契約が必要です。ただしMicrosoftのクラウドサービス（Microsoft	365、Dynamics	365、Intune、Power	Platform、Microsoft	Azure）には
無料のAzure	ADサービスが付属しています。また無償版のAzure	ADも提供されています。	有償のサブスクリプションが必要となるのはAzure	ADのプレミアム機能を利用する場合のみです。Azure	ADの料金についてはAzure	Active	Directoryの価格を参照してください。	Azure	Active	Directoryの価格	Active	DirectoryはWindows	Serverに含まれる機能なので、Windows	Serverのライ
センス（サーバーライセンスとクライアントアクセスライセンス-CAL）の費用が必要です。	ライセンスの費用は、利用するWindows	Serverのエディション、インスタンス数、アクセスするクライアント数、ライセンス形態によって決まります。併せて、実行環境（物理マシン、仮想化環境）の費用も必要となります。	Azure	ADとActive	Directoryのその他の詳細な相違については、以下の資料
を参考にしてください。	Active	DirectoryとAzure	Active	Directoryの比較	-	Microsoft	Entra	Azure	ADとオンプレミスのActive	Directoryは認証基盤として類似の機能を持っています。ただし同じような機能であっても、その中では相違点があります。	Azure	ADにデバイス（PC	やモバイル	デバイス）を登録/参加させることができます。Azure	AD	参加したPCはAzure	ADアカウントで
Windowsにサインインできます。これはPCをActive	Directoryドメインに参加させるのに似ていますが、Active	Directoryと異なりデバイスはAzure	ADとインターネット経由で接続できますので、デバイスの場所に関わらずAzure	ADからデバイスが参照できます。	Azure	AD自体にはデバイス管理の機能はありませんが、Microsoft	IntuneなどのMDMソリューションと連携して、アプリ
ケーションの管理やポリシーの適用、リモート	ワイプ（デバイス内のデータ削除）などがインターネット経由で行えます。これはリモートワーク/テレワークに適した機能です。	Active	DirectoryでもPCをドメインに参加させることができ、ドメインに参加したPCではドメインユーザーアカウントでWindowsにサインインできます。	ただしPCを完全に管理できるのはPCがActive	Directoryのあ
るイントラネットに接続されている場合だけです。インターネット経由でデバイスのポリシーを変更したり、リモート	ワイプを行うことはできません。Active	Directoryではリモートワーク/テレワークで利用するデバイスの管理に課題が残ります。	Azure	ADでは管理者があらかじめアカウントを作成し、それを実際のユーザーに割り当てて利用させます。アカウントの情報は管理者が一元管理で
きます。	ユーザーは割り当てられたアカウントを使ってMicrosoft	365などのクラウドサービスにアクセスできるほか、Azure	AD参加したWindows	PCにサインインすることができます。またMicrosoft	365	グループやセキュリティ	グループなどのグループを作り、グループ単位でユーザーを管理することもできます。	Azure	ADはクラウド上のサービスなので、ユーザーはインターネットに接
続していればどこからでもAzure	ADにサインインすることができます。	Microsoft	365グループ	セキュリティグループ	Active	Directoryでも同様に管理者があらかじめアカウントを作成し、それを実際のユーザーに割り当てて利用させます。アカウントの情報は管理者が一元管理できます。	ユーザーは割り当てられたアカウントを使ってActive	Directory	ドメインに参加したWindows	PCにサ
インインでき、同じアカウントを使ってActive	Directoryで管理されているさまざまなオンプレミスのリソース（オンプレミスのアプリケーション、ファイルサーバー、プリンターなど）にアクセスできます。また組織単位（OU）やセキュリティグループを作り、OU	単位・グループ単位でユーザーを管理することもできます。	Active	Directoryはオンプレミスの環境なので、ユーザーがActive
Directoryでサインインできるのはオンプレミスのネットワークに接続している場合のみです。Windows	PCの場合オンプレミスのネットワークに接続していない場合でも「キャッシュ	ログオン」できますが、リソースへのアクセスはできません。	Azure	AD自体にはデバイスやユーザーに対するポリシー適用の機能はありませんが、Microsoft	365に含まれるデバイス管理機能やIntune、サード
パーティー製のMDMソリューションと連携して、デバイスやユーザーに管理者が構成したポリシーを適用できます。	サポートされているバージョンのWindowsにはこのようなMDMで構成可能な数多くのCSP（構成サービス	プロバイダー）が含まれており、十分な管理を行うことができます。グループポリシーの管理用テンプレート（ADMX	ファイル）を処理するCSPも含まれていますので、
IntuneなどのMDMを通じてActive	Directoryのグループポリシーと同様のポリシーをデバイス単位・ユーザー単位で適用可能です。	MDM	による管理はインターネット経由で行われるため、デバイスやユーザーの場所を問わず常時管理可能です。	Active	Directoryにはグループポリシーの管理が標準の機能として備わっています。Active	Directory	ドメインに参加したコンピューターとユー
ザーには、ドメインで構成されているポリシーが自動的に適用されます。	コンピューターやユーザーに対するグループポリシーの更新は、コンピューターがオンプレミスのネットワークに接続している場合にのみ行われます。そのためリモートワーク・テレワークの環境では、管理者がポリシーを変更しても、コンピューターやユーザーに変更がすぐに適用されない場合があります。	Azure	ADとオ
ンプレミスのActive	Directoryはこのように異なる目的の別の製品（サービス）であっても同じ「認証基盤」という機能のため、いずれもユーザー管理・認証のためのユーザー情報のフォーマットとして	LDAP	スキーマが利用されています。スキーマが同じなのでユーザーの名前（アカウント名）や表示名、メール	アドレスなどの属性情報は共通で利用できる形式になっています。そのため、オン
プレミスの既存のActive	Directoryの情報をクラウド上のAzure	ADに同期させることができます。これはAzure	AD	Connectという機能です。Azure	AD	Connectを利用すると、オンプレミスの既存のActive	Directoryのユーザー、グループ、およびその他のオブジェクトがAzure	ADにも作成され、クラウド側のユーザーやグループのID情報がオンプレミスと一致したものになります。	さらに
パスワードも同期が可能です（実際に同期されるのはパスワードのハッシュで、平文のパスワードそのものはクラウドには保存されません）。これにより、ユーザーは同じアカウント名とパスワードを使って、オンプレミスのActive	DirectoryとAzure	ADの両方にサインインできるようになります。Azure	AD	Connectについて詳しくはAzure	AD	ConnectおよびConnect	Healthとは	を参照し
てください。	Azure	AD	ConnectおよびConnect	Healthとは	Azure	ADでは可能ですが、Active	Directoryでは行えないこととして、以下のような機能があります。	Azure	ADアカウントは前述のようにクラウドベースで多くの認証プロトコルをサポートしているため、Microsoftのクラウド	サービスやサードパーティーのクラウドサービスへのサインインと、そのサービス内でのリソースへの
アクセス制御に利用できます。ユーザーアカウント単位だけでなく、グループ単位でのアクセス制御も可能です。Active	Directory	はオンプレミスの仕組みであるため、クラウドサービスへのサインインには直接利用できません。Active	Directoryアカウントでクラウドサービスを利用するには、別途ADFS（Active	Directory	フェデレーション	サービス）を構成する必要があります。
ADFS（Active	Directory	フェデレーション	サービス）	アカウントのパスワードを忘れた場合、ユーザーが管理者に依頼せず自分自身でパスワードをリセットして新しいパスワードに変更する機能です。	自分自身でパスワードをリセットして新しいパスワードに変更する機能	Azure	AD	ではユーザーがあらかじめセキュリティ情報（SMS	を送信する電話番号や	Authenticator	アプリなど）を登
録しておくことで、パスワード忘却時でも本人確認を行い、パスワードリセットが可能となるように構成できます。Active	Directoryにはこの機能はありません。サードパーティー製品でActive	Directoryにセルフサービスパスワードリセットを追加するものがあります。	Azure	ADへのサインイン時にパスワードやスマートカードなどの１つの認証情報だけでなく、複数の認証要素を求める機能
です。多要素認証を有効にすると、例えばパスワードの他に、SMSで送信されるコードの入力、Authenticatorアプリでの承認、生体認証など、別の認証要素を提供しないとサインインできません。この機能でより高いセキュリティが実現されます。Active	Directoryにはこの機能はありません。	Azure	ADへのサインイン時に、接続に利用しているデバイスの状態（更新状態やポリシーの適用状
態など）、デバイスが接続しているネットワーク、アクセスしようとしているリソースなどの組み合わせの条件により、サインインを許可/拒否したり、多要素認証を求めたりする機能です。	条件により、サインインを許可/拒否したり、多要素認証を求めたりする機能	例えば会社内のネットワークから会社で管理しているデバイスでAzure	ADにサインインする場合はパスワードのみで許可、会社外
のネットワークに接続している会社管理デバイスからの場合は多要素認証を要求、それ以外はサインインを拒否するというような構成が可能です。Active	Directoryにはこの機能はありません。	Azure	ADには組織外のユーザーを「ゲスト」として招待し、組織のリソース（Microsoft	365	の	SharePoint	Online	や	Teams、組織の独自アプリケーションなど）へのアクセスを許可する機能があり
ます。これにより組織内外のユーザーのコラボレーションを効率的に行うことができます。ゲストとして招待されたユーザーは招待元のAzure	ADで管理され、アクセス権限を制御することができます。Active	Directoryで組織外のユーザーに組織内のリソースへのアクセス権を与えることは困難です。フォレスト内に外部ユーザー専用のドメインを作り、そのドメインのユーザーとして管理するな
どの工夫が必要になり、仕組みや運用が複雑化します。	Windows	環境のオンプレミスのリソースはアクセス制御リスト（ACL）に基づいてアクセスの許可/制限を制御しています。ユーザーはアカウントACLに（直接または参加しているグループを通じて）登録されることで、リソースへのアクセスが許可されます。ACLに登録できるアカウント（ユーザー	アカウントやグループ）はオンプレミス
のアカウント（ドメイン	アカウントまたはローカル	アカウント）のみで、Azure	AD	ユーザーのアカウントやAzure	ADのグループを登録することはできません。そのためAzure	ADアカウントを利用して、オンプレミスのリソースへのアクセス制御を行うことはできません。オンプレミスアカウントの資格情報を要求する社内Webアプリケーションへのアクセスには、Azure	ADアプリケーション
プロキシを構成する必要があります。その他のファイルサーバーなどのオンプレミスのリソースへのアクセス制御を行うには、別途オンプレミスのアカウント（資格情報）を用意することになります。	Azure	ADはクラウドベースの認証とアクセス制御の仕組み、Active	Directory（ADDS）はオンプレミスの認証とアクセス制御の仕組みです。Microsoft	365やMicrosoft	Azureなどの
Microsoftのクラウドサービスの利用にはAzure	ADが必須です。またAzure	ADのアカウントを利用して、多くのサードパーティーのクラウドサービスでの認証を行うことができます。まったく新しい組織でクラウド上にすべての業務の基盤を構築する場合はAzure	ADのみを利用してすべてのユーザーやデバイスを管理することが可能でしょう。しかし既存のオンプレミスのリソースをActive
Directoryで管理している組織の場合、Azure	ADでその機能をすべて置き換えることは困難です。こうした既存の組織では、クラウド用のAzure	ADとオンプレミスのActive	DirectoryをAzure	AD	Connectで同期させて利用することが望ましい利用形態です。
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